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[[@ doc debian stable [Running] - Sun xVH VirtualBox

Machine  Devices  Help

debian

Gnu 7 Linux

Press F1 for help, or ENTER to boot: _

BoHS ST

CTRL DROITE

>6 ? > 74
>6 ? 0
3)43&4 3B 1

6 ?7<1 5
8 - +0

[f@ doc debian testing [Running] - Sun xVM VirlualBox.

Machine  Devices  Help

Installer boot menu

Graphical install
Advanced options >
Help

GNU /7 Linug

Press ENTER to boot or TAB to edit a menu entry

BoOHLs/E

[8]CTRL DROITE

>, 9?24 7

[f@ doc: debian stable [Running] - Sun xVM VirtualBox.

Machine  Devices  Help

debian

GRu 7 Linux

Press F1 for help, or ENTER to boot: _

B@HPS @
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[[@ doc debian stable [Running] - Sun xVH VirtualBox
Machine  Devices  Help
Cannot allocate resource for EISA slot 4
EISA: Detected @ cards.
TCP bic registered
: Registered protocol family 1
Registered protocol family 17
Registered protocol family 8
MET: Registered protocol family 20
Using IPI Shortcut mode
ACPI: (supports SO $5)
Time: tsc clocksource has been installed.
Freeing unused kernel memory: 256k freed
Uniform Multi-Platform E-IDE driver Revision: 7.00alphaZ

ide: Assuming 33MHz system bus speed for PI0 modes; override with idebus=xx

P1IX4: IDE controller at PCI slot 0000:00:01.1
PIIX4: chipset revision 1
PIIX4: not 100» native mode: will probe irgs later
ide0: BM-DMA at OxcOO0-0xcOO?, BIDS settings: hda:DMA,
idel: BM-DMA at OxcOO8-0xcOOf, BIDS settings: hdc:DMA,
parport: PnPBIOS parport detected.
pnp: Device 09:05 does not support disabling.
Floppy drive(s): £d@ is 1.44M
FDC © is a S82678B
hda: UBOX HARDDISK, ATA DISK drive
ide® at Ox1f0-6x1f?,0x3f6 on irq 14

hdb:pio
hdd:pio

oc debian testing [Running] - Sun xVH VirtualBox

hine

fAdvanced options
Back

(Bgert install
Rescue mode
futomated install

Graphical expert install LG
Graphical Tescue mode
Graphical automated install

Press ENTER to boot or TAB to edit a menu entry

BeoHE 3

[8]CTRL DROITE

loc debiantesting [Running] - Sun xvM VirtualBox.
hine  Devices  Help
Loading sinstall.386/umlinuz.
Loading sinstall.386/initrd.gz.

ncompressing Linux... _
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3
"9 4 E 9 -
E = N9 4 > ?4 5 N 8
8 > ? > ‘ S *! + + J
> D+ 2 > . S
% 5 6 0 C CC 4
C C4 E4 C C 1
$ P, $P4 Y c8 C
6 5 6 , 6 >
?7C 4N > ? C-. > ? +
+ "N - C 94 E S N
> ?2" 5 > > ?
> ? 4 N > / /8 ?
> ? 4 N
* N 4 4 9 -
$ 8 58 7 N.5 N
C
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) ( ' %
*=0 * =1 ) 6 S 8
6CC
, 8 8 Z N N
letc/apt/sources.list 4 EN C + 4
0 1
lenexpert:~# cat /etc/apt/sources.list
deb ftp://ftp2.fr.debian.org/debian/ lenny main con trib non-free
deb-src ftp://ftp2.fr.debian.org/debian/ lenny main contrib non-free
deb http://security.debian.org/ lenny/updates main contrib non-free
, > .8 ? 8 > N .0
4 E + 14 8 4E N 8 &8 4
C . 4 > ? C > ?4
> U 2?2 > +8 ?
, >+ 87? 8 S > ?4 N
5 E % 5 > 7
- S 4 , cc 6 E cC C
S > 2 > ?* 84 N 6
s > ? E N.
> .74 N N E C C
5 8 4N @] "
6 cC C E E ccC
88 E 4 N 08 18
JE 6 88C . 9 -
0 C > ? cC 21 @]
N C C
% 5 8 >+ 2
# |
$ 8 cC8 4 8 C - E CcC C
8 N 9 8E 4 5
| apt-get update
: 6 ; 4 5 ccC 8 -
* 4 > + 7
C 0 1 C 6 6
% 6 O 8
lenexpert:~# apt-get update
Atteint http://security.debian.org lenny/updates Re lease.gpg
Ign http://security.debian.org lenny/updates/main T ranslation-fr
Réception de : 1 ftp:/ftp2.fr.debian.org lenny Rel ease.gpg [189B]
"% $ % &'0)&") * +




Ign http://security.debian.org lenny/updates/contri
Ign http://security.debian.org lenny/updates/non-fr
Atteint http://security.debian.org lenny/updates Re
Réception de : 2 ftp://ftp2.fr.debian.org lenny/mai
Ign http://security.debian.org lenny/updates/main P
Ign http://security.debian.org lenny/updates/contri
Ign http://security.debian.org lenny/updates/non-fr
Réception de : 3 ftp://ftp2.fr.debian.org lenny/con
Ign ftp://ftp2.fr.debian.org lenny/contrib Translat
Atteint http://security.debian.org lenny/updates/ma
Atteint http://security.debian.org lenny/updates/co
Réception de : 4 ftp://ftp2.fr.debian.org lenny/non
Atteint http://security.debian.org lenny/updates/no
Ign ftp://ftp2.fr.debian.org lenny/non-free Transla
Réception de : 5 ftp://ftp2.fr.debian.org lenny Rel
Réception de : 6 ftp://ftp2.fr.debian.org lenny/mai
Atteint ftp://ftp2.fr.debian.org lenny/contrib Pack
Atteint ftp://ftp2.fr.debian.org lenny/non-free Pac
Réception de : 7 ftp://ftp2.fr.debian.org lenny/mai
Réception de : 8 ftp://ftp2.fr.debian.org lenny/mai
Réception de : 9 ftp://ftp2.fr.debian.org lenny/mai
654ko réceptionnés en 7s (83,6ko/s)

Lecture des listes de paquets... Fait

b Translation-fr

ee Translation-fr

lease

n Translation-fr [573kB]
ackages/DifflIndex

b Packages/Difflndex

ee Packages/DiffIndex

trib Translation-fr

ion-fr

in Packages

ntrib Packages

-free Translation-fr

n-free Packages

tion-fr

ease [74,5kB]

n Packages/DifflIndex [2038B]
ages/DifflIndex

kages/Diffindex

n 2008-11-28-0846.17.pdiff [4612B]
n 2008-11-28-0846.17.pdiff [4612B]
n 2008-11-28-0846.17.pdiff [4612B]

lenexpert:~#
# 1. !
, > #1 # 2 > 32
#1 ' 4 1 8 > ? =J$ JS$I: >
0C1 0 1 N " NC
6 5 5 8
4 5 T8 + + 8
8 8 C C & 5 C
N 6 C4 8 ;
8 8 0O N Cc1
$ 6 4 5 ? + &" C+
4 E N 0 1 6 5+0
4 6 4 C
4 8 8 C 4 C N
8 4 9 - NS
8C C 84 > 17?24
= 88 C 5+
4
IC 4 C 9 - CC E 4 *=
; 5 C
N 8 N " N. 4
8 *= C b N 8 5+
5+ 2 :
I1"#$ % &"()&" * +!




$6 N

lexepert:~# apt-get upgrade
Lecture des listes de paquets... Fait
Construction de l'arbre des dépendances
Lecture des informations d'état... Fait
Les paquets suivants ont été conservés :
libsasl2-2 libsasl2-modules sasl2-bin wordpress
Les paquets suivants seront mis a jour :
fetchmail libimlib2 libxi6 login passwd python2.5
8 mis a jour, 0 nouvellement installés, 0 a enlever
Il est nécessaire de prendre 7838ko dans les archiv
Apres cette opération, 238ko d'espace disque supplé
Souhaitez-vous continuer [O/n] ?

python2.5-minimal spamassassin

et 4 non mis a jour.

es.

mentaires seront utilisés.

" - / &
C 4 8 8 #1 # CcC - 4
4 C C* 5E>R ; ? S )
N S 0 6 <1
* 7 S 7 9 E8 4
> + ?20 + + 1 E
4 . 40
> ?0 C C8 1 > 2?2 7 .7
> + ? C Q >
7S 8 6 6 C
C 5 4 C 4>
7 "7
> ? > ?0 14 95
8 4> ? E 5
7 E % 5E 7
1"#$ % &"()&" * ++




S 7 4 9 >9 ? OE 1> 4 7
47 C 4 8 6 7 88
8 4
> ? S 0 4 4 Ul > + ?0
1
! 0 1&
7 E 7 o 7 ccC
C - 148 ! 40 8
1S ccC C -
2 C 7 47 8X 64
) E E 8 8 B
* C 4 5 > + ?4 > + .
7 0 E - 14 9 - 8 8
. % Q5
7 cC .4 C C8C
o_ i 1
n * * O 1
* 5 4
| apt-get install le_nom_du_paquet -s
IS 14 cc " - C
N 5 C 4 C
C cC , 5 C40 6
5 >J J 88 74 5
C 8 O 4 = N
8 C ccC 5 N
6 C 06 + J J8 8 5 1
$ 6 57 >2 9&7
[root@toto: /1$ aptitude install gallery2 -s
Reading package lists... Done
Building dependency tree... Done
Reading extended state information
Initializing package states... Done
Reading task descriptions... Done
Building tag database... Done
The following NEW packages will be installed:
gallery2 wwweconfig-common
The following packages are RECOMMENDED but will NOT be installed:

dcraw ffmpeg jhead libjpeg-progs postgresql-7.4 p
0 packages upgraded, 2 newly installed, O to remove

ostgresql-8.1
and 30 not upgraded.

"#$ %

&'()&") * +,




Need to get 9645kB of archives. After unpacking 60. 5MB will be used.
Do you want to continue? [Y/n/?]

% 95 76 CcC > ?24> ;7 - C
8 C E % C E
< 58 C 4 5
O C
* N 5
6 48
| apt-cache search un_mot_clef un_autre_mot_clef ou_c arrement_le_nom_de_|_appli
6
| apt-cache search open office
% 5 JJ 5 N 6
C 6 4 8 O 4
4 + J J88 15
6 C Z 5 . . 0 +
> C . ?

| apt-cache search blog

% 5 4 5
- C "aa . 0 7 84
cCc1
- 0 4; Ul
- 4 7 6 4 >8 + ? C
3 |
$ % n % X
84
- #1 1# N . 0 > . ?E>
? 0> ? > ? E > ?1 , -
0 - 8 N > ? > ?1
8 . C C . .
8 "l # $%% & S ( $
)!
- #41 cCo0 C C1 9 - ,
C. 4 * 84 8 ,
4 *= N N > ?
- #1 5#' 1 > ?

s % &0R) * -




#1 11# 5#' 1 C 0 8 8 4

1 > ?
#A4 1 5#' NC 8
C #4 #1 % #

* C. 4 5

4 8 5 #1 # 1 1
#1 * * 55 5 6 #1
* * #&
#1 * *6 5 5 b#' 5 8 CcC C
#1 11 55 5#' (@] N

> [l . ? 5 0o .
6 1 =- 6 .CC 8 C

4 4 C
E [ 8
. C sources.list C 8 #1
#
n 7 E 9-
50 E 8 C'1l 9C C
7 E+ 4 8 4 5 +

78 C 0 8 7 < C8

? 1
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Je ne sais plus trop si ce probléme arrive endaretefois,si votre systéeme vous affiche des

accents comme ca .
| Les paquets  supplA©mentaires suivants seront installA©sA : |

Faites donc un :
| dpkg-reconfigure locales |

5+ 7 C > 2 >8/31 :J+((DK+) 24 >8/31 $=3+( $=3+( 74
>8/3Ib :J+(DK+)D? 865 - c8 0 -4 C
C 64 6 8 0
> /$.. 2 4 5 7 4 8 E
2 7
R
, C C

"4 $ % &'0)&") * +




< & <<=
c# > # 74 C C C" E 6
> . ? "N N
N E 5 > 2 C : 5
R ; 5 *==n4
2
C 88C 8 8 8
C 4 5 N 8 . E E
8 4 E N N
3=*0C C + 1N # - 8
8 8 4 B3=*>:#3 = 8 * ?0 8 3=*
S T N "*$ 9 cC9 4 OC C
C 0 3= c 1
, 5 # C 4 5N 8 8
X E R ™4 3 5 R ;
N E ., 64 9 6 )
C CC N 8 6 1
C C
5 - E E N
1*0 14 5 N 8 #>C ?
4 5 N - =# C 0 8
N 8 Y N 8 1" -
- E 5 8 > , 67
N 6 88
+ N N CS N B
* 8 4 5 - - C / 8
mon_serveur:~# cat /etc/ssh/sshd_config
Protocol 2 # et uniguement le 2 !
UsePrivilegeSeparation yes
PermitRootLogin no # utilisez su depuis un compte n on-admin
PermitEmptyPasswords no
AllowUsers toto tata autre_login # ou DenyUsers, au choix
IC 5 > ?
# & >
- 4 N J
8 C 8 ; 4 C
ccC

"% $ %  &'()&") * /




. 8 8 ; 4 9 E
4
* 0 5. 14 5 6 N
* 3=* 24 : - 8
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| apt-get install proftpd
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#ZONE INTERFACE BROADCAST OPTIONS

net ethl detect dhcp,tcpflags,norfc1918,routefilter ,nosmurfs,logmartians,blacklist
loc ethO detect dhcp,tcpflags,detectnets,nosmurfs

' 46 -7 76 578 |/

4 C C BCC 8 ; +S 4
C C " 5 . 4 C -
8, X E 46 > ? E C

4 > 8 ?E 5
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#ZONE TYPE OPTIONS IN OUT
# OPTIONS OPTIONS
fw firewall
net ipv4
loc ipv4
' 46 -7 76 57 9/
C - C8 8 ; N C CC
8 > ?0 + 14 - CC C .
C N

R T HHEHHHHHEH R
#SOURCE DEST POLICY LOG LEVEL LIMIT:BURST

loc net ACCEPT # signifie qu'on accept e que le réseau loc al sorte

# vers Inter net — sous-entendu sans restriction

# On pourrait étre plus filtrant dans le fichier ru les

# If you want open access to the Internet from your Firewall

# remove the comment from the following line.

$FW net ACCEPT # Ici on tolere que le Fire Wall sorte vers Inter net , sans
# restriction de ports de destination non plus

$FW loc ACCEPT # idem pour FW -> loc — c'est bourri n:en cas de

# compromission de votre passerelle, le LAN est exp osé. Il

# faut déporter la sécurité au niveau des PC du LAN dans ce

# cas.

net all DROP # le reste n'est pas toléré et ignoré ( DROPR, notamment le
# net -> FW. La raison est qu'on va énumérer les re gles au

# compte-goutte dans le fichier « rules ».

#

# THE FOLLOWING POLICY MUST BE LAST

#

all all REJECT INFO # la c'est pour se prémunir de cas loufoques :

# spoofing etc

"% $ %  &'()&") *




' 46 -7 7657 |/

, C 5 5 6 6 - CC
C8 > 97 6

BHHRHHH
#ACTION SOURCE DEST PROTO DEST SOURCE ORIGINAL RATEUSER/
# PORT PORT(S) DEST LIMIT GROUP
# PORT PORT(S) DEST LIMIT GROUP

# loc -> fw

Ping/ACCEPT loc fw # pour qu'on puisse faire des pi ng du réseau local vers le linux
FTP/ACCEPT loc fw # idem pour FTP : compléter pour SSH ou n'importe quoi d'autre
# ces 2 commandes disposent d'Alias prédéfinis simp lifiant la syntaxe

# sinon, il faudrait taper :

ACCEPT loc fw tcp 3128 # pour tolérer loc -> fw sur le proxy Squid

ACCEPT loc fwtcp 80 # ...covveeiiiieiiiiees . serveur Web

# d'autres exemples :

ACCEPT loc fw tcp 5901:5910 # plusieurs VNC
ACCEPT loc fw udp 8767 # TEAMSPEAK

ACCEPT loc fw tcp 14534 # TEAMSPEAK conf web
# net -> loc (NAT en entrée du firewall)

# pour rendre accessible des services hébergés sur votre réseau local par du mapping de ports
DNAT net loc: 192.168.0.7 tcp 4662 # emule hébergé sur le LAN
DNAT net loc: 192.168.0.7 udp 4672 # emule

DNAT net:212.27.38.253l0c:192.168.0.7 tcp8080# free player.freebox.fr
# net -> fw : acces aux services hébergeés sur le li nux
SMTP/ACCEPT net fw # pour le serveur de mails

IMAP/ACCEPT net fw

SSH/ACCEPT net fw

ACCEPT net fw tcp 6881:6885 # bittorrent

# etc...

#fw -> loc : je I'ai en POLICY ACCEPT, je garde ca pour la syntaxe

#Ping/ACCEPT fw loc
#VNC/ACCEPT fw loc:192.168.0.5
#ACCEPT fw loc:192.168.0.6 tcp 5900 # VNC windows

% 5 C A N E N 8 E 8 ;
R ;pP*" S N C O* 8 E

" 46 -77657 ./ -65
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#INTERFACE SUBNET ADDRESS PROTO PORT(S) IPSEC
ethl 192.168.0.0/24

> )?C .4 +C K&)F('6 > ? )4
* - 4N - 8 8 > 8?7

#

# ENABLE IP FORWARDING

#

# If you say "On" or "on" here, IPV4 Packet Forward ing is enabled. If you

1" $ % &"()&" * +




# say "Off" or "off", packet forwarding will be dis
# to disable packet forwarding if you are installin
# standalone system or if you want all traffic thro
# to be handled by proxies.

#

# If you set this variable to "Keep" or "keep", Sho
# enable nor disable packet forwarding.

#

abled. You would only want
g Shorewall on a
ugh the Shorewall system

rewall will neither

"5?7@O0A:0 BCD@ 2

IP_FORWARDING=0n # super important, sinon le LAN ne sortira pas !
"' 46 -7 76 57 /

8 C 8 8 N S 8;
#INTERFACE HOST(S) OPTIONS
eth0 192.168.0.0/24
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apt-get install postfix procmail courier-imap
8 + -EC 8 N > ?0
"8 5 8 86> 86 87,8 E
EC 4 N9 N c C

monlinux:# cat /etc/postfix/main.cf

# See /usr/share/postfix/main.cf.dist for a comment ed, more complete version
smtpd_banner = $myhostname ESMTP $mail_name (Debian IGNU)
biff = no

# appending .domain is the MUA's job.

["#$ % &"()&") *




append_dot_mydomain = no

# Uncomment the next line to generate "delayed mail " warnings

#delay_warning_time = 4h

myhostname = mail.mondomaine.org

mydomain = maison.loc

alias_maps = hash:/etc/aliases

alias_database = hash:/etc/aliases

myorigin = letc/mailname # ce fichier contient le nom du serve ur copié lors d'un envoi

mydestination = $myhostname, $mydomain, localhost.| ocaldomain, localhost, mondomaine.org ,
mail.mondomaine.org

append_dot_mydomain = no
#relayhost = smtp.free.fr

fallback_relay = smtp.free.fr # si le serveur en fa ce rejette votre serveur, on s'appuie sur

celui

# de votre fournisseur, ici FREE. Ce n'est pas obli gatoire.

mynetworks = 127.0.0.0/8, 192.168.0.0/24 # ceci pour autoriser I'envoi depuis mon LAN sans
# authentification (voir smtpd_recipient/sender

mailbox_command = /usr/bin/procmail # on utilise PR OCMAIL pour traiter les mails entrants

mailbox_size_limit =0
recipient_delimiter = +

inet_interfaces = all # sauf si vous voulez écouter sur une interface réseau seulement
smtpd_recipient_restrictions = permit_mynetworks , reject_unauth_destination
smtpd_sender_restrictions = permit_mynetworks

reject_unauth_pipelining
reject_unauth_destination
reject_unknown_sender_domain

9 E E 8 4 5 S 86
> ? * A " 8 .Q
S C S > ? .Q
N
8 C *# 7% CE
N
6 8 > 97 N O "C5bH 8 >
? C
toto@monlinux:~# cat ~/.procmailrc
PATH=$HOME/bin:/usr/bin:/usr/ucb:/bin:/usr/local/bi n:.
MAILDIR=$HOME/Maildir/ # You'd better make sure it exists. Ne pas oublier le "/" de fin !!!

# Sinon on n'est pas en format Maildir !!!
DEFAULT=$MAILDIR
LOGFILE=$MAILDIR/log
LOCKFILE=$HOME/.lockmail
SHELL=/bin/sh

, 8 + 8 N 8 O
C >el ? 8
N 8 > ?4 N ) 4
8 .60 8 1 8 C C > | ?
> ?0 C N + 1

toto@monlinux:~$ maildirmake Maildir
toto@monlinux:~$ Is -IR Maildir/
Maildir/:
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total 12

drwx------ 2 test users 4096 2006-07-31 11:48 cur

drwx------ 2 test users 4096 2006-07-31 11:48 new
drwx------ 2 test users 4096 2006-07-31 11:48 tmp
Maildir/cur:

total O
Maildir/new:
total 0
Maildir/tmp:
total 0
% E4 . CC N9
8 4 5 > 867 8 >
?
8 ; 4 58S NC 5 E
8 > d? > ? C
* N 4 - > & 64 ? N , ON
)K& )F(' 61 9 8
E
- C 4 %
- C :
- = 8 N
8
5 9 . C 4
55 o ! 5 6 , 60
1E 4 C N = 94 Y
8 N - " C * 4 8
$ # C3#%
4 5 [ :
5= 6 4 C - I *
8 5 ? N 6
* E *JBO CC 14 I*4 9 9
0 4 E 4 5 1 .
, "N C 5
>:. 20 1, C Z 5
9 C 84 N N!* ;
- x4 *RJ*
J C CC > + ? 8 N
I1"#$ % &"()&" *




%C 8 5. - 8 > e ?
ccC
monlinux:/etc/default# cat /etc/default/courier
# This file is automatically generated by maintaine r scripts.
# You may modifiy this file, but additional values and format
# modifications will not be preserved.
MAILDIR="Maildir"
"8 5 @) 88 8
1*4  )@B4 , 6 C
$ # @ °
- 5 CE C 0 C
4 2 9&1 54 E N 4
| apt-get install squirrelmail squirrelmail-locales
4 8 8 * C8 4 4
# ; 8 2

monlinux:~# /etc/squirrelmail/conf.pl
SquirrelMail Configuration : Read: config.php (1.4.

Main Menu --

. Organization Preferences

. Server Settings # ici vous indiquerez ou est vot
. Folder Defaults

. General Options

. Themes

. Address Books

. Message of the Day (MOTD)

. Plugins

. Database

10. Languages

D. Set pre-defined settings for specific IMAP serve
C Turn color on

© 00 N O OB W NP

S Save data

Q Quit

Command >> q

You have not saved your data.

Save? [Y/n]: n # Vous mettrez Y évidemment
Exiting conf.pl.

You might want to test your configuration by browsi
http:/lyour-squirrelmail-location/src/configtest.ph
Happy SquirrelMailing!

re SMTP, sur quel port écoute I'MAP etc

rs

ng to
p # vous pouvez tester ¢ca pour étre sar

4 8 E Lo>
&

? N$I, ;. 6

monlinux:~# cat /etc/apache2/conf.d/webmail
Alias /webmail /usr/share/squirrelmail # vous chois
<Directory /usr/share/squirrelmail>

Options ...

issez le nom

IC 5 ;. C E
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| smtpd_sender_restrictions = ... ajoutez : check_policy_service inet:127.0.0.1:60000
; C N C 90 C
* I, o4 N 5 NE .
8 E > /] 98 8 6
smtpd_sender_restrictions = ... ajoutez ce qui suit :
reject_rbl_client sbl-xbl.spamhaus.org
reject_rbl_client list.dsbl.org
reject_rbl_client smtp.dnsbl.sorbs.net
reject_rbl_client web.dnsbl.sorbs.net
E N > 87 E 6
8 > 87?2 +8 01
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monlinux:~# cat .procmailrc
# RAS sur les lignes suivantes :
PATH=$HOME/bin:/usr/bin:/usr/ucb:/bin:/usr/local/bi n:.
MAILDIR=$HOME/Maildir/ # You'd better make sure it exists

DEFAULT=$MAILDIR
LOGFILE=$MAILDIR/log
LOCKFILE=$HOME/.lockmail
SHELL=/bin/sh

# Nouveautés :

:0fw: spamassassin.lock # 1ére directive

* < 256000
actuellement)

| spamassassin
:0:  # deuxiéme directive : lue si spamassassin a gueulé
* AX-Spam-Flag: YES # ajouter un en-téte et

.spam/
# attention : le "/" indique le format Maildir et |
#TEST

# si la taille du fichier est < 256 ko (les spams n

# placer le mail dans le sous-répertoire « spam » d

# alors passer le message a spamassassin pour analy

e sont pas plus gros

se

e mon Maildir
e "." car c'est comme ¢a, cf. plus bas

#:0:
#* "From.blablabla*
#.mailinglist/
8 C C > ? *5 6 N 8 ;
I* 88 C C > ?2 > ?
8 40 C N. - N 5N C
> ? cC> ? el "N @]
5 N 4 5E 8 Q
c - o > ? 1* 6
sa-learn --ham ~/Maildir/cur/
sa-learn --spam ~/Maildir/.spam/cur/
. 4 7 E > ?7
.8 8 > ?2> 74 8 86
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| apt-get install libsas|2 libauthen-sasl-cyrus-perl sasl2-bin postfix-tls libsasl2-modules
* 86+ 09 C 14 N C
85 86 5
| dpkg -l *sasl* postfix* | egrep "Ni"
: S 0::,&)& & 86&B@1
ii libauthen-sasl-cyrus-perl 0.13-server-1 Perl ext ension for Cyrus SASL library
ii libauthen-sasl-perl 2.10-1 Authen::SASL - SASL A uthentication framework
ii libsasl2 2.1.22 .dfsgl-5 Authentication abstraction library
ii libsasl2-2 2.1.22.dfsg1-5 Authentication abstrac tion library
ii libsasl2-modules 2.1.22.dfsg1-5 Pluggable Authen tication Modules for SASL
ii postfix 2.3.4 -2 A high-performance mail transport agent
ii sasl2-bin 2.1.22.dfsg1-5 Administration programs for SASL users datab
N 0:,&))K 86&& 1
N C - E
8 4 % 5 8 8
0= 6 1 I=*
J C N 8 C4 8 > 8 ?
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monlinux:~# cat /etc/default/saslauthd

# This needs to be uncommented before saslauthd wil
START=yes # a faire en théorie une fois que tout fo

# You must specify the authentication mechanisms yo
# This defaults to "pam" for PAM support, but may a
# "shadow" or "sasldb", like this:

# MECHANISMS="pam shadow"

MECHANISMS="shadow" # on utilise le fichier shadow
d'authentification

PARAMS="-r -m /var/spool/postfix/var/run/saslauthd"

| be run automatically
nctionne

u wish to use.

Iso include

(les utilisateurs du systeme) comme base

8§ C C C + 4

mkdir -p /var/spool/postfix/var/run/saslauthd

chown postfix:sasl /var/spool/postfix/var/run/sasla uthd
8 4 E 86 N L4 8 N 8 9
"C5 8 > 86 87

pwcheck_method: saslauthd
#mech_list: digest-md5 cram-md5 plain login
mech_list: plain login

! 85 - > I g
86 8°? 5

h/ ? 8

smtpd_sasl_auth_enable = yes
smtpd_sasl_local_domain =
broken_sasl_auth_clients = yes
smtpd_recipient_restrictions =
reject_unauth_destination
smtpd_sender_restrictions = ...... ajoutez

permit_mynetworks

permit_sasl_authenticated

, permit_sasl_authenticated,

aussi

, > 19 ; 2 N 9
8

8401C N 8

C

/etc/init.d/saslauthd start

4 8 * 4
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CON CcC4 N
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monlinux:~# cat /etc/default/saslauthd

START=yes

MECHANISMS="pam"

MECH_OPTIONS=""

THREADS=5

OPTIONS="-r -c -m /var/spool/postfix/var/run/saslau

thd"

1"#$
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adduser postfix sasl # pour ajouter |'utilisateur p
# question de droits pour communiquer

In -s /etc/postfix/sasl/smtpd.conf /usr/lib/sasl2/s
# semble-t-il

ostfix dans le group sasl

mtpd.conf # pour régler un pb dans postfix

$" <: + &

' ? >0
; N 5 + " C
> ?
8§ >J7? Y +
, +:4 N S > ? C 4 *
E 840 c C 0. C C
8 N I=*
PAc= 4 8
S 8
monlinux:/home/djk# host mondomaine.org
mondomaine.org A X.Y.Z.T
monlinux:/home/djk# host X.Y.Z.T
Name: mondomaine.org # et pas un truc genre vbo.....fox.proxad.fr
# ou LTombouctou...abo.mamadoo.fr
Address: X.Y.Z.T
' 3 8 5
N &D0 14)@BO 1 (0;. o1
" NC 5 - 5C
8Db * Y C , 6> 8 74
* 4C 5 8 9

infos: tartempion, super.dupont@qqpart.fr # tartemp

ion étant un compte de votre Debian

* 5 E

postalias /etc/aliases

"N

>0
cC 4 8

9 >1IP? 46

monlinux:~# host -t MX mondomaine.org
mondomaine.org MX 1 mail.mondomaine.org

1"#$
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| mondomaine.org MX 5 backup.chezunpote.de.mondomaine

.org

N CS 4
8 > ?1
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cCcC
+ + + +C 01 *

8 | C5EN

monlinux:~# Is -al /etc/skel

total 40

drwxr-xr-x 5 root root 4096 2006-05-28 13:51 .
drwxr-xr-x 90 root root 4096 2006-07-31 11:51 ..
-rw-r--r-- 1 root root 35 2005-12-05 16:37 .bash_al
-rw-r--r-- 1 root root 220 2006-03-23 01:23 .bash_|
-rw-r--r-- 1 root root 413 2005-07-06 09:42 .bash_p
-rw-r--r-- 1 root root 2218 2006-04-18 12:03 .bashr
drwx------ 6 root root 4096 2006-05-28 13:51 Maildi
-rw-r--r-- 1 root root 486 2006-05-28 13:56
drwxr-xr-x 2 root root 4096 2005-10-19 16:53 public

iases
ogout
rofile
c

r

.procmailrc

_html

, 8 > ? 6 C

> P2

ccC

monlinux:~# Is -al /etc/skel/Maildir/

total 28

drwx------ 6 root root 4096 2006-05-28 13:51 .
drwxr-xr-x 5 root root 4096 2006-05-28 13:51 ..
-rw-r--r-- 1 root root 47 2006-05-27 15:17 courieri
drwxr-xr-x 2 root root 4096 2006-05-28 13:51 cur
drwxr-xr-x 2 root root 4096 2006-05-28 13:51 new
drwxr-xr-x 5 root root 4096 2006-05-27 15:16
drwxr-xr-x 2 root root 4096 2006-05-28 13:51 tmp
monlinux:~# cat /etc/skel/Maildir/courierimapsubscr
INBOX.Sent

INBOX.Trash

INBOX.Drafts

INBOX.spam # ce fichier indique quels sont les répe
# vu gu'on construit le contenu du squelette a la m
monlinux:~# Is -al /etc/skel/Maildir/.spam/

total 24

drwxr-xr-x 5 root root 4096 2006-05-27 15:16 .
drwx------ 6 root root 4096 2006-05-28 13:51 ..
-rw-r--r-- 1 root root 17 2006-05-27 15:16 courieri
drwx------ 2 root root 4096 2006-05-27 15:16 cur
-MW------- 1 root root 0 2006-05-27 15:16 maildirfo
drwx------ 2 root root 4096 2006-05-27 15:16 new
drwx------ 2 root root 4096 2006-05-27 15:16 tmp

.spam

mapsubscribed

ibed

rtoires enregistrés dans votre base IMAP
ain, il faut créer ceci a la main

mapacl

Ider # fichier vide

1"#$
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monlinux:~# cat /etc/skel/Maildir/.spam/courierimap acl
owner aceilrstwx # me demandez pas :) ou lisez le m an maildiracl
, 88C C 4 ;
I 5 8 ccC C cC 0> ?1
?, C5 > ?4 S 4
C > ?*CA
[} ( $2
N - > 8 6+ 8 74 +
9 l.,4 E N 5 O E
0 > ;71
N 4 8 6+ 8
C 6 5
$$ >* 11 +1' - D E
N.4 S5EN > ? 5"
C F@ 8 [ &D
# NS E - 4 8 >
86 87?7 5 4 C I A4 4 9 :

myorigin = /etc/mailname # n'oubliez pas de contrdl
smtpd_banner = $myhostname ESMTP $mail_name (Debian
biff = no

append_dot_mydomain = no

myhostname = mail.mondomaine.org

mydomain = maison.loc

alias_maps = hash:/etc/aliases

alias_database = hash:/etc/aliases

mydestination = localhost, $myhostname, $mydomain,
#relayhost = # si besoin, genre smtp.free.fr

mynetworks = 127.0.0.0/8, 192.168.0.0.24 # si vous
authentification

mailbox_size_limit = 0
recipient_delimiter = +

inet_interfaces = all
mailbox_command = /usr/bin/procmail
smtpd_sasl_auth_enable = yes
smtpd_sasl_local_domain =
broken_sasl_auth_clients = yes

smtpd_recipient_restrictions
reject_unauth_destination

smtpd_sender_restrictions
reject_unauth_pipelining
permit_mynetworks
reject_unauth_destination

= permit_sasl_authenticated

reject_unknown_sender_domain
reject_rbl_client sbl-xbl.spamhaus.org
reject_rbl_client list.dsbl.org
reject_rbl_client smtp.dnsbl.sorbs.net

er le contenu !
/IGNU)

mondomaine.org, mail.mondomaine.org

voulez accepter votre LAN sans

= permit_mynetworks, permit_sasl_authenticated,
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reject_rbl_client web.dnsbl.sorbs.net
check_policy_service inet:127.0.0.1:60000
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monlinux:/etc/apache2/conf.d# cat gallery2

Alias /gallery2 lusr/share/gallery2 # permet d'aller sur http://votre_serveur/gallery2/
<Directory /usr/share/gallery2>

Options FollowSymLinks

AllowOverride Limit Options Filelnfo

</Directory>

I 5 &

| [etc/init.d/apache?2 restart
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monlinux:~# cat lance_backup.sh

#!/bin/sh

#utilisateurs dont je veux sauver les Maildir
UTILISATEURS="marcel dupont lajoie autre_login autr
ERRORLOG="backup/error.log"

echo Efface I\'ancien backup

\rm -rf backup/*

echo Sauvegarde la liste des paquets

dpkg --get-selections > backupl/liste_pkg

echo Vroot sans le sous rep backup

tar -cjf backup/root.tar.bz2 --exclude 'backup' /ro

echo Vetc

tar cjf backup/etc.tar.bz2 /etc 2>>$ERRORLOG

echo \lvar\/log

tar -cjf backup/var.log.tar.bz2 /var/log 2>>$ERRORL
echo War\lwww\*

tar -cjf backup/var.www.tar.bz2 /variwww* 2>>$ERROR
echo \lvar\/spool\\* sans squid ni postfix

tar -cjf backup/var.spool.tar.bz2 --exclude 'squid’
2>>$ERRORLOG

echo Compte tartempion sans certains répertoires go

tar -cf backup/home.tartempion.tar --exclude 'gros_
/home/djk 2>>$ERRORLOG

echo Sauvegarde des Maildir

foriin $UTILISATEURS

do

echo -e "\t$i"

tar -cjf backup/maildir."$i".tar.bz2 /home/"$i"/Mai

done

echo Sauvegarde du VhomeV\www \(racine de certains

tar -cjf backup/home.www.tar.bz2 /home/www 2>>$ERRO
echo Sauvegarde MySQL pour GALLERY

mysqldump --all-databases --lock-tables -u root -p
2>>3$ERRORLOG

bzip2 -9 backup/full_mysql.sql
echo Sauvegarde des fichiers de conf des HOME

tar -cjf backup/config_utilisateurs.tar.bz2 “find /
"Maildir|authority|fake_windows"" 2>>$ERRORLOG

echo -n Taille du backup :
du -h backup

e autre2 quidautre"”

ot 2>>$ERRORLOG

oG

LOG

--exclude 'postfix' /var/spool

urmands
rep_volumineux' --exclude 'un_autre

Idir 2>>$ERRORLOG

sites web\)
RLOG

mon_pass > backup/full_mysql.sql

home -name ".*" -type f | egrep -vi

1"#$

% &"()&") *




echo Enfin affichage du log d\'erreur \(sans certai
cat SERRORLOG | grep -v "tar: Retrait de"
echo \<EOT\>
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